Procedura de validare a organizatiei in scopul emiterii certificatelor SSL (OV / EV)

Procedura de validare a organizatiei presupune aplicarea unui set de verificari orientate catre
organizatia validata. Ca urmare sunt definite doua nivele de validare: de baza si extins.

Nivelul de validare de baza presupune:

1. Validarea numelui de domen. Este verificata existenta numelui de domen aplicat pentru
emiterea certificatului.

2. Verificarea controlului asupra numelui de domen al organizatiei indicate in procesul de
cerere a certificatului. Este aplicata procedura de testare a controlului asupra numelui de
domen de nivelul 2, utilizand:

a. Adresa administrativa e-mail al serverului care deserveste numele de domen
b. Tnregistrare TXT in DNS

c. Inregistrare CNAME in DNS

d. Demonstrare practica a accesului la continutul transmis prin HTTP

3. Verificarea autenticitatii organizatiei indicate in procesul de cerere a certificatului. Aceasta
verificare include:

a. Verificarea numarului de Iinregistrare a organizatiei utilizand resursele
informationale deschise

b. Verificarea listelor interne SECTIGO in scopul determinarii legalitatii activitatii
organizatiei aplicate pentru emiterea certificatului.

La finalizarea cu succes a procesului de validare, organizatia obtine acces la certificatele SSL OV.
Nivelul de validare extinsa presupune:

1. Finalizarea cu succes a nivelului de validare de baza.

2. Verificarea domeniului de activitate a organizatiei aplicate pentru emiterea certificatului
prin studierea atat a resurselor informationale guvernamentale cat si documentelor
solicitate de la organizatia aplicata pentru emiterea certificatului. Documentele solicitate
vor:

a. Confirma datele de instituire si inregistrare a organizatiei;
b. Confirma statutul si aria de activitate a organizatiei.

La necesitate va fi solicitata si alta informatie care confirma sau completeaza datele
obtinute.

De mentionat este faptul ca documentatia in limba de stat este prelucrata mai greu, fiind
necesara analiza datelor oferite de catre un lingvist. Organizatiile prezente in spatiul
informational *.gov.md sunt validate intr-o perioada de timp mai redusa.

3. Verificarea datelor de contact al organizatiei prin efectuarea unui apel telefonic planificat
catre numarul de telefon indicat in numerele de contact al organizatiei inaintate spre
validare.

La finalizarea cu succes a procesului de validare extinsa, organizatia obtine acces la certificatele
SSLEV.



